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La mission e il target dell’Osservatorio dighal innovaion

L’Osservatorio intende rispondere al bisogno
di conoscere, comprendere e affrontare le
principali problematiche dell’Information

Security & Privacy e monitorare ’utilizzo di
nuove tecniche e tecnologie a supporto di
tale area da parte delle aziende end user

L’Osservatorio si rivolge a tutti coloro che si
occupano di Security, da diversi punti di vista:
ClO, CSO, CISO, DPO, Internal Audit,
Compliance Manager e Risk Manager
delle principali imprese italiane

- J

Workshop di kick off 27.03.2018 Osservatorio Information Security & Privacy




Gli obiettivi dell’Osservatorio it nniion
O Quantificare il mercato della sicurezza informatica in Italia

O Comprendere I’impatto del Regolamento UE sulla protezione dei dati e
sulle nuove professionalita

U Indagare come i trend dell’innovazione digitale impattano sulla
gestione dell’information security e della privacy

. O Identificare le competenze e i ruoli coinvolti nella gestione
; dell’information security e le modalita di gestione del fattore umano

*—<
CHB0 O Analizzare le modalita di gestione del rischio cyber

& O Monitorare lo stato di adozione di sistemi di information security e

S privacy nelle organizzazioni italiane
O Studiare gli impatti sulle grandi imprese e sulle PMI

Q Identificare i casi di successo
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Le evidenze della Ricerca I
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La metodologia di Ricerca drgia innovation
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Le priorita di investimento dell’innovazione digitale i
2017

__________________ .
Consolidamento :

applicativo :

Big Data & Business :

Intelligence :

Digitalizzazione e
dematerializzazione

__________________ .
Sviluppo e rinnovo :

CRM :
__________________ -
Information Security, |
Compliance e Risk Mgmt :

Survey Innovation dell’Osservatorio Digital Transformation Academy che ha visto il coinvolgimento di oltre 200 Innovation Manager e CIO di grandi organizzazioni italiane nel 2016 e 2017
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Le priorita di investimento dell’innovazione digitale  futiizii:
2017 2018

—————————————————— 2 e ————
Consolidamento : Big Data & Business :
applicativo : Intelligence :

Digitalizzazione e

Big Data & Business :
Intelligence : :

dematerializzazione

Consolidamento
applicativo

Digitalizzazione e
dematerializzazione

__________________ .
Sviluppo e rinnovo :
CRM :

__________________ n
Information Security, |
Compliance e Risk Mgmt :

Survey Innovation dell’Osservatorio Digital Transformation Academy che ha visto il coinvolgimento di oltre 200 Innovation Manager e CIO di grandi organizzazioni italiane nel 2016 e 2017

Information Security, |
Compliance e Risk Mgmt

Workshop di kick off 27.03.2018 Osservatorio Information Security & Privacy




Il campione 2017 - Survey Information Security & Privacy aighal innovation

] Grandi imprese
(da 250 addetti)

1107
organizzazioni

B Medie imprese
(59-249 addetti)

coinvolte

[] Piccole imprese
(2-49 addetti)

Campione: 1107 organizzazioni italiane
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La scomposizione del mercato Information Security P

Business
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Security
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Percentuale aziende che dichiara una crescita del budget 70%

Campione: 160 grandi imprese
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Le evidenze della Ricerca I
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La crescita dell’organico

SSERVATORI.NET
digital innovation
—_—

Information Security

Privacy

Organizzazioni che
prevedono un aumento

3 9% - dell’organico

T 49%

Organizzazioni che

Z(y I prevedono una
\/ (o] diminuzione dell’organico

L

Campione: 160 grandi imprese
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La crescita dell’organico digial imnavation

—_—

Information Security Privacy

|
Nel 2016 :
circa la meta :
delle aziende non
aveva ancora :
|

|

|

|

|

39%

introdotto un CISO
in maniera
formalizzata

QZ% o

Campione: 160 grandi imprese
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Le aree di responsabilita del CISO digital nnovation

Investigazione . 81%
26%
forense
Definizione delle .
architetture 44%

Definizione iniziative 55%
di formazione

Definizione delle

68% policy

XA Scouting dei prodotti
di sicurezza

Fl§pqzta . 61% 62% Analisi dsl rischio

agli incidenti 62% cyber
Monitoraggio degli

Campione: 160 grandi imprese eventi di sicurezza
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Le caratteristiche del CISO moderno

——

Leadership n Communication

Strategic Thinking

N
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digital innovation

—_—

Le nuove professionalita in ambito security

S —

Workshop di kick off

SECURITY SECURITY SECURITY SECURITY ETHICAL SECURITY MACHINE
ADMINISTRATOR ~ ARCHITECT ENGINEER ANALYST HACKER DEVELOPER LEARNING
SPECIALIST

rai . . .
(;u 2l Monitora i LRI le . Mette in atto
disegno ) : vulnerabilita .. :
Rende i sistemi e soluzioni in Sviluppa e
) armonico e che possono . . .

operative le propone . grado di Sviluppa monitora
. coerente .. interessare . . . .
soluzioni soluzioni . dimostrare le  soluzioni di sistemi di

. delle : reti, ees . . :
tecnologiche L relative alla : vulnerabilita security risposta in

: . soluzioni di ) : apparati, . :
di security . risposta agli S di cui soffre real-time
sicurezza e N ; applicazioni -
: incidenti . |’azienda
delle policy e servizi
Campione: 160 grandi imprese
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Il Data Protection Officer - DPO SSERVATORINET

—_—

Presenza Attivita

. Figura formalizzata

Assicurare il rispetto dei
interna all’azienda

requisiti del GDPR

Figura non
. formalizzata
interna all’azienda

Sorvegliare I’osservanza del
Regolamento

Responsabilita
delegata a una

figura esterna l l
. In introduzione nei

prossimi 12 mesi

Fornire pareri al Titolare o al
Responsabile del trattamento

Non esiste e non se
. ne prevede
’introduzione

Gestire i rapporti con gli
interessati e con I’Autorita

Campione: 160 grandi imprese
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Le iniziative di sensibilizzazione

——
L Distribuzione materiale Comunicazione contact In\{1o
= informativo . point segnalazioni mail e
9= . newsletter
© C g
: . . orsi
o © Formazione tramite Test di auto- .online
() e . .
c = gamification valutazione
=l
w .
q:) Campagne di
. hishing simulate
7 I o Piattaforme P g
(I 5 Attivita . .
& ) social di confronto
I a premi .
S Formazione
= ] in aula
9 Incontri
. informali

Diffusione

Campione: 160 grandi imprese
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Le evidenze della Ricerca I
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GDPR: l’awareness e le misure di adeguamento P digial mnovation

2016

2017

E in corso un progetto strutturato

[ di adeguamento alla normativa

E in corso un’analisi dei requisiti
I richiesti e dei piani di attuazione
possibili

Le implicazioni sono note nelle
funzioni specialistiche ma il tema
non e all’attenzione del vertice

[] Le implicazioni del GDPR
non sono note in dettaglio
Campione: 160 grandi imprese
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GDPR: Uorizzonte di pianificazione gt mnovation

—_—

2016

.

— annuale

2017

. Esiste un budget con orizzonte
pluriennale

Il budget sara stanziato
nel corso dei prossimi 6 mesi

B Non esiste un budget dedicato

Campione: 160 grandi imprese
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Le fasi del percorso di adeguamento

—_—
FASE 9

Servizio di Data
Protection Officer

FASE 7
Data Protection Impact
Assessment FASE 8
Implementazione
processi per
esercizio diritti
dell’interessato

FASE 5
Definizione politiche di
sicurezza e valutazione
rischi

FASE 6
FASE 3 Procedura di data
Stesura/modifica breach

della documentazione

FASE 4

Individuazione ruoli e
FA,SE 1 responsabilita
Valutazione della

compliance
FASE 2

Creazione del registro
dei trattamenti

Campione: 160 grandi imprese
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Le fasi del percorso di adeguamento g nnoritio

Fase Stato

Valutazione della compliance

Individuazione dei ruoli e delle responsabilita Implementata

Definizione delle politiche di sicurezza e
valutazione dei rischi

il
il
il
Creazione del registro dei trattamenti I I
il
il
10

]
ﬂ
i
: D In c’rso
i
i
i
-

Stesura/modifica della documentazione

Data Protection Impact Assessment Prevista in

futuro

Procedura di data breach

Implementazione processi per ’esercizio dei sBelE
diritti dell’interessato I I I I I D

Servizio di Data Protection Officer I I I I I D N i I

Non prevista

Campione: 160 grandi imprese
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Le evidenze della Ricerca I
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L’assessment del rischio cyber digial inmovation

—_—

Nessun assessment

Standard
internazionali

Nessun framework
formalizzato

i 1
I Un crescente :
: utilizzo di :
: framework e :
1

! |
! ]
! I
L ]

Framework sviluppato
internamente

standard, sebbene
ancora poco diffusi

Campione: 106 organizzazioni italiane
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La responsabilita del rischio cyber e vation

——

Altro

Board

T PP
wr M

La responsabilita
del rischio cyber
non &
univocamente
identificata

Risk Management

Security

Campione: 106 organizzazioni italiane
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Gli approcci per la gestione del rischio

——

P ]
|
i Ignorato | Un determinato asset non e considerato critico
] )
|
Sono state valutate le implicazioni del rischio associato a un determinato
Accettato | ,scet, ma si e ritenuto che non fosse necessario alcun provvedimento
R
L I E stato definito un processo strutturato di gestione del rischio associato a
| . . . .
! Mitigato | un determinato asset, introducendo opportune soluzioni e procedure
L !
P ]
I Trasferit I Sono state stipulate polizze assicurative che coprono il rischio associato a
| (Tasterito i n determinato asset
! I
L I

Campione: 106 organizzazioni italiane
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Gli approcci per la gestione del rischio drgia innovation

o I Asset per cui si ricorre !

et per e e | | " maggiomente ala |

. Dati operativi 1 mitigazione del rischio I

@ R : intpt’erni 1 !

1 . "

— . . | Dati sul personale

—3 | Proprieta intellettuale | ? : P [
I ‘I -——— - '

Dati personali dei ‘
clienti

Accettato Mitigato
(0] (0]
. Endpoint Applicazioni .
ignorato o : trasferito
eputazione
Dati | iti
Sese e av AL S fnangtari i Infrastrutture critiche
viene maggiormente : PeEE B @t S Faa
w accettato : sset per cui si ricorre
i maggiormente al
| trasferimento del
Campione: 106 organizzazioni italiane (L
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Le polizze per trasferire il rischio cyber gl movatton

—_—

2016 2017

~%
4
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Polizze per trasferire il rischio
cyber

&

Polizze che coprono in parte il
rischio cyber

In valutazione

[] Nessuna polizza per trasferire il
rischio cyber
Campione: 106 organizzazioni italiane
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Le aree di Copertura digital innovation

—_—

[VALORE] Violazioni di dati personali di terzi

Azioni cyber di tipo estorsivo

Furto di informazioni operative interne

[VALORE] Omesso/errato trattamento dei dati

[VALORE] Downtime di rete/interruzione di servizio

| ’82% delle coperture assicurative stipulate
: si attiva a seguito di danni legati a violazioni T‘g
| di dati personali di terzi

Campione: 106 organizzazioni italiane
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La motivazioni che guidano la stipula delle polizze  digital innovation

Le motivazioni per il si Le motivazioni per il no

" Protezione dei Dati (GDPR) Cynsr: ]rgsali[f:’gce
VALU Adeguamento alle direttive Difficile valutg/zg)one er.l
> aziendali a livello internazionale rapporto costi/benefici

Costo delle polizze troppo elevato

[VALORE] Problema non rilevante

Convenienza economica

0, . . (R R B R _§ 8 § B _§ § J )
I ,I:l 42lﬁ ha decml). di : \Z\Ne: I3[ Altro : Il 48% non considera :
Richieste delle : R il Sl I 1 il mercatodella 1
societa di Audit I dell’ ml-WSt? el 1 Asi tria inf i : cyber insurance :
| dell’applicazione de : [ simmetria informativa I sufficientemente |
I GDPR A | I maturo 1
Post incidente di L : u

[VALORE] .. ___~ TEmmmmemmememem VA Polizze non in linea e
sicurezza / [ con le esigenze
|| aziendali

Campione: 106 organizzazioni italiane
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Le evidenze della Ricerca I
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Le PMI: i trend tecnologici e 'impatto sulla security — %aiirinoie

Medie 55% 18% 8%
imprese
Piccole 30% 30% 8%
imprese
Micro 38% 27% 7%
imprese

Principale trend che influenza le scelte di security:

M Cloud M Big Data Social

Mobile M Internet of Things

Dati ottenuti tramite un’elaborazione statistica di
un campione di 947 micro, piccole e medie imprese (addetti compresi tra2 e 249)
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Riassu mendo... digital innovation

—_—

Percorso impervio, difficile da percorre con strumenti tradizionali

Mercato e investimenti in crescita, crescente attenzione verso i temi
dell’innovazione digitale

Percorsi delineati di adeguamento al GDPR, investimenti consistenti e
progettualita di ampio respiro

Gestione del rischio cyber e progressiva presa di coscienza degli strumenti per
mitigarlo (e trasferirlo)

Progressiva strutturazione organizzativa, con maggiore strategicita della figura
del CISO
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