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La mission e il target dell’Osservatorio 

L’Osservatorio intende rispondere al bisogno 

di conoscere, comprendere e affrontare le 

principali problematiche dell’Information 

Security & Privacy e monitorare l’utilizzo di 

nuove tecniche e tecnologie a supporto di 

tale area da parte delle aziende end user 

 

L’Osservatorio si rivolge a tutti coloro che si 

occupano di Security, da diversi punti di vista:  

CIO, CSO, CISO, DPO, Internal Audit,  

Compliance Manager e Risk Manager 

delle principali imprese italiane  
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 Quantificare il mercato della sicurezza informatica in Italia 

 

 Comprendere l’impatto del Regolamento UE sulla protezione dei dati e 

sulle nuove professionalità 

 

 Indagare come i trend dell’innovazione digitale impattano sulla 

gestione dell’information security e della privacy 

 

 Identificare le competenze e i ruoli coinvolti nella gestione 

dell’information security e le modalità di gestione del fattore umano 

 

 Analizzare le modalità di gestione del rischio cyber 

 

 Monitorare lo stato di adozione di sistemi di information security e 

privacy nelle organizzazioni italiane 

 

 Studiare gli impatti sulle grandi imprese e sulle PMI 

 

 Identificare i casi di successo 

Gli obiettivi dell’Osservatorio 
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Le evidenze della Ricerca 

 

 La rilevanza e il mercato 
La figura del CISO e le 

competenze 

Il percorso di 

adeguamento al GDPR 

Il Cyber Risk Le PMI 
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Le priorità di investimento dell’innovazione digitale 

2017 

1° 

2° 

3° 

4° 

Consolidamento 

applicativo 

Big Data & Business 

Intelligence 

Digitalizzazione e 

dematerializzazione 

Sviluppo e rinnovo 

CRM 

… 

10° 
Information Security, 

Compliance e Risk Mgmt 

Survey Innovation dell’Osservatorio Digital Transformation Academy che ha visto il coinvolgimento di oltre 200 Innovation Manager e CIO di grandi organizzazioni italiane nel 2016 e 2017 
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Le priorità di investimento dell’innovazione digitale 

Survey Innovation dell’Osservatorio Digital Transformation Academy che ha visto il coinvolgimento di oltre 200 Innovation Manager e CIO di grandi organizzazioni italiane nel 2016 e 2017 

2017 

1° 

2° 

3° 

4° 

Consolidamento 

applicativo 

Big Data & Business 

Intelligence 

Digitalizzazione e 

dematerializzazione 

Sviluppo e rinnovo 

CRM 

… 

10° 
Information Security, 

Compliance e Risk Mgmt 

2018 

1° 

2° 

3° 

5° 

6° 

Big Data & Business 

Intelligence 

Consolidamento 

applicativo 

Digitalizzazione e 

dematerializzazione 

Industry  

4.0 

Sviluppo e rinnovo  

CRM 

4° 
Information Security, 

Compliance e Risk Mgmt 
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Il campione 2017 – Survey Information Security & Privacy 

160 

138 

809 

1107  

organizzazioni  

coinvolte 

Campione: 1107 organizzazioni italiane 

Grandi imprese 

(da 250 addetti) 

Medie imprese  

(59-249 addetti) 

Piccole imprese  

(2-49 addetti) 
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Campione: 160 grandi imprese 

La scomposizione del mercato Information Security  

Percentuale aziende che dichiara una crescita del budget 70% 
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Security  

testing 

Incident Response 
Identity & Access 

Management 

Data Loss  

Prevention 

Security Awareness e 

Training 
Protezione  

device mobili 

Protezione  

ambienti Cloud 

Fraud  

Detection 

Manufacturing  

Process  

Automation 

Cyber  

Insurance 

Protezione ambienti 

Artificial Intelligence 

Forensic  

Support 

Protezione  

Social Media 

Protezione tecnologie Blockchain 

Protezione dispositivi IoT 

1
4
%

 

Network  

Security 

…
 

… GDPR compliance 

…
 

Business  

Continuity / 

Disaster Recovery  
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Le evidenze della Ricerca 

 

 La rilevanza e il mercato 
La figura del CISO e le 

competenze 

Il percorso di 

adeguamento al GDPR 

Il Cyber Risk Le PMI 
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Campione: 160 grandi imprese 

Privacy Information Security 

39% 

2% 

49% 

1% 

Organizzazioni che 

prevedono un aumento 

dell’organico 

Organizzazioni che 

prevedono una 

diminuzione dell’organico 

La crescita dell’organico 
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Campione: 160 grandi imprese 

Privacy Information Security 

39% 

2% 

49% 

1% 

La crescita dell’organico 

Nel 2016  

circa la metà  

delle aziende non 

aveva ancora 

introdotto un CISO 

in maniera 

formalizzata 
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Assessment della 

sicurezza 

Identificazione delle 

minacce 

Definizione delle 

policy 

Risposta  

agli incidenti 

Monitoraggio degli 

eventi di sicurezza 

Analisi del rischio 

cyber 

Definizione delle 

architetture 

Definizione iniziative  

di formazione 

Investigazione  

forense 

Scouting dei prodotti 

di sicurezza 

81% 

62% 
61% 62% 

55% 

44% 

26% 69% 

63% 

68% 

Campione: 160 grandi imprese 

Le aree di responsabilità del CISO 
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Le caratteristiche del CISO moderno 

Strategic Thinking 
Technology expertise 

Communication 

Problem solving 

Crisis Management 

Data driven approach 

Leadership 

Team building 

Risk awareness 

Regulation awareness 
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Campione: 160 grandi imprese 

76% 57% 56% 55% 39% 28% 19% 

SECURITY 

ADMINISTRATOR 

Rende 

operative le 

soluzioni 

tecnologiche 

di security 

SECURITY 

ARCHITECT 

SECURITY 

ENGINEER 

SECURITY 

ANALYST 

ETHICAL 

HACKER 

SECURITY 

DEVELOPER 

MACHINE 

LEARNING 

SPECIALIST 

Cura il 

disegno 

armonico e 

coerente 

delle 

soluzioni di 

sicurezza e 

delle policy 

Monitora i 

sistemi e 

propone 

soluzioni 

relative alla 

risposta agli 

incidenti 

Mette in atto 

soluzioni in 

grado di 

dimostrare le 

vulnerabilità 

di cui soffre 

l’azienda 

Valuta le 

vulnerabilità 

che possono 

interessare 

reti, 

apparati, 

applicazioni 

e servizi 

Sviluppa 

soluzioni di 

security 

Sviluppa e 

monitora 

sistemi di 

risposta in 

real-time 

Le nuove professionalità in ambito security 
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Campione: 160 grandi imprese 

Attività Presenza 

15% 

10% 

3% 

57% 

15% 

Figura formalizzata 

interna all’azienda 

Figura non 

formalizzata 

interna all’azienda 

Responsabilità 

delegata a una 

figura esterna 

In introduzione nei 

prossimi 12 mesi 

Non esiste e non se 

ne prevede 

l’introduzione 

Assicurare il rispetto dei 

requisiti del GDPR 

Sorvegliare l’osservanza del 

Regolamento 

93% 

76% 

59% Fornire pareri al Titolare o al 

Responsabile del trattamento 

55% Gestire i rapporti con gli 

interessati e con l’Autorità 

Il Data Protection Officer - DPO 
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Diffusione 

90% 

Campione: 160 grandi imprese 
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Piattaforme  

social di confronto 

Incontri  

informali 

Invio  

mail e  

newsletter 

Formazione  

in aula 

Distribuzione materiale 

informativo 

Corsi  

online 
Test di auto-

valutazione 

Formazione tramite 

gamification 

Attività  

a premi 

Comunicazione contact 

point segnalazioni 

Campagne di 

phishing simulate 
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Le iniziative di sensibilizzazione 
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Le evidenze della Ricerca 

 

 La rilevanza e il mercato 
La figura del CISO e le 

competenze 

Il percorso di 

adeguamento al GDPR 

Il Cyber Risk Le PMI 
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9% 

46% 22% 

23% 

Le implicazioni del GDPR  

non sono note in dettaglio 

Le implicazioni sono note nelle 

funzioni specialistiche ma il tema 

non è all’attenzione del vertice 

E ̀ in corso un’analisi dei requisiti 

richiesti e dei piani di attuazione 

possibili 

E ̀ in corso un progetto strutturato  

di adeguamento alla normativa 

51% 

34% 

7% 

8% 

2016 2017 

Campione: 160 grandi imprese 

+42 % 

GDPR: l’awareness e le misure di adeguamento 
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7% 

8% 

35% 

50% 

Non esiste un budget dedicato 

Il budget sarà stanziato  

nel corso dei prossimi 6 mesi 

Esiste un budget con orizzonte 

annuale 

Esiste un budget con orizzonte 

pluriennale 

23% 

35% 

23% 

19% 

Campione: 160 grandi imprese 

2016 2017 

+43 % 

GDPR: l’orizzonte di pianificazione 
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Campione: 160 grandi imprese 

90% 

FASE 9 

Servizio di Data 

Protection Officer 

FASE 8 
Implementazione 

processi per 
esercizio diritti 
dell’interessato 

FASE 7 
Data Protection Impact 

Assessment 

FASE 6 

Procedura di data 

breach 

FASE 5 
Definizione politiche di 
sicurezza e valutazione 

rischi 

FASE 4 
Individuazione ruoli e 

responsabilità 

FASE 3 
Stesura/modifica 

della documentazione 

FASE 2 
Creazione del registro 

dei trattamenti 

FASE 1 

Valutazione della 

compliance 

Le fasi del percorso di adeguamento 
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Le fasi del percorso di adeguamento 

Valutazione della compliance 

Individuazione dei ruoli e delle responsabilità 

Definizione delle politiche di sicurezza e 

valutazione dei rischi 

Creazione del registro dei trattamenti 

Stesura/modifica della documentazione 

Data Protection Impact Assessment 

Procedura di data breach 

Implementazione processi per l’esercizio dei 

diritti dell’interessato 

Servizio di Data Protection Officer 

Fase Stato 

Implementata 

In corso 

Prevista in 

futuro 

Non prevista 

Campione: 160 grandi imprese 
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Le evidenze della Ricerca 

 

 La rilevanza e il mercato 
La figura del CISO e le 

competenze 

Il percorso di 

adeguamento al GDPR 

Il Cyber Risk Le PMI 
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L’assessment del rischio cyber 

Campione: 106 organizzazioni italiane 

[VALORE] 

[VALORE] 

25% 

[VALORE] 

Nessun framework 

formalizzato 

Nessun assessment 

Standard 

internazionali 

Framework sviluppato 

internamente 

Un crescente 

utilizzo di 

framework e 

standard, sebbene 

ancora poco diffusi 



Workshop di kick off 27.03.2018 Osservatorio Information Security & Privacy 

La responsabilità del rischio cyber 

Campione: 106 organizzazioni italiane 

[VALORE] 

[VALORE] 

10% 

[VALORE] 

[VALORE] 
[VALORE] 

Risk Management 

Security 

IT 

Altro 
Audit 

Board 

La responsabilità 

del rischio cyber 

non è 

univocamente 

identificata 
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Gli approcci per la gestione del rischio 

Campione: 106 organizzazioni italiane 

Sono state valutate le implicazioni del rischio associato a un determinato 

asset, ma si è ritenuto che non fosse necessario alcun provvedimento 

È stato definito un processo strutturato di gestione del rischio associato a 

un determinato asset, introducendo opportune soluzioni e procedure 

Un determinato asset non è considerato critico 

Sono state stipulate polizze assicurative che coprono il rischio associato a 

un determinato asset 

Accettato 

Mitigato 

Ignorato 

Trasferito 
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Gli approcci per la gestione del rischio 

Campione: 106 organizzazioni italiane 

Mitigato  

o 

trasferito 

B
a
ss

a
 

Accettato 

o  

ignorato 

Dati personali dei 

clienti 

Dati  

finanziari 

Applicazioni 

Dati operativi 

interni 

Asset per cui il rischio 

viene maggiormente 

ignorato 

 

Proprietà intellettuale 

Reputazione 

 

Asset per cui il rischio 

viene maggiormente 

accettato 

Asset per cui si ricorre 

maggiormente alla 

mitigazione del rischio 

 

Dati sul personale 

Infrastrutture critiche 

 

Asset per cui si ricorre 

maggiormente al 

trasferimento del 

rischio 

Endpoint 
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7% 

8% 

29% 56% 

Nessuna polizza per trasferire il 

rischio cyber 

In valutazione 

Polizze che coprono in parte il 

rischio cyber 

Polizze per trasferire il rischio 

cyber 

15% 

12% 

36% 

37% 

2016 2017 

Campione: 106 organizzazioni italiane 

+12 % 

Le polizze per trasferire il rischio cyber 



Workshop di kick off 27.03.2018 Osservatorio Information Security & Privacy 

Le aree di copertura 

Campione: 106 organizzazioni italiane 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE] Violazioni di dati personali di terzi 

Furto di informazioni operative interne 

Omesso/errato trattamento dei dati 

Downtime di rete/interruzione di servizio 

Danni materiali a infrastrutture fisiche 

Danno di immagine 

Azioni cyber di tipo estorsivo 

L’82% delle coperture assicurative stipulate 

si attiva a seguito di danni legati a violazioni 

di dati personali di terzi 
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La motivazioni che guidano la stipula delle polizze 

Campione: 106 organizzazioni italiane 

[VALORE] 

[VALORE] 

21% 

[VALOR
E] 

[VALO
RE] 

[VALO
RE] 

Le motivazioni per il sì Le motivazioni per il no 

Altro 

Regolamento europeo per la 

Protezione dei Dati (GDPR) 

Adeguamento alle direttive 

aziendali a livello internazionale 

Convenienza economica 

Richieste delle 

società di Audit 

Post incidente di 

sicurezza 

Il 42% ha deciso di 

stipulare una polizza 

in vista 

dell’applicazione del 

GDPR 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE] 

[VALORE
] 

[VALOR
E] 

Mercato della 

cyber insurance 

non maturo 

Difficile valutazione del 

rapporto costi/benefici 

Costo delle polizze troppo elevato 

Problema non rilevante 

Altro 

Asimmetria informativa 

Polizze non in linea 

con le esigenze 

aziendali 

Il 48% non considera 

il mercato della 

cyber insurance 

sufficientemente 

maturo 
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Le evidenze della Ricerca 

 

 La rilevanza e il mercato 
La figura del CISO e le 

competenze 

Il percorso di 

adeguamento al GDPR 

Il Cyber Risk Le PMI 
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Dati ottenuti tramite un’elaborazione statistica di  

un campione di 947 micro, piccole e medie imprese (addetti compresi tra 2 e 249) 

Medie 

imprese 

Piccole 

imprese 

Micro 

imprese 
38% 

30% 

55% 

27% 

30% 

18% 

14% 

16% 

10% 

14% 

16% 

9% 

7% 

8% 

8% 

Big Data Cloud Social 

Mobile Internet of Things 

Principale trend che influenza le scelte di security: 

Le PMI: i trend tecnologici e l’impatto sulla security 
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Riassumendo… 

Mercato e investimenti in crescita, crescente attenzione verso i temi 

dell’innovazione digitale 

Percorso impervio, difficile da percorre con strumenti tradizionali 

Percorsi delineati di adeguamento al GDPR, investimenti consistenti e 

progettualità di ampio respiro 

Progressiva strutturazione organizzativa, con maggiore strategicità della figura 

del CISO 

Gestione del rischio cyber e progressiva presa di coscienza degli strumenti per 

mitigarlo (e trasferirlo)  


